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E-Smejdi letos odcerpali miliardu korun, ttoki v kyberprostoru pribyva.
Primérna skoda na klienta je 20 786 K¢

Celkovy pocet napadenych klienttli za prvnich 9 mésicti roku je bezmala 50 tisic, celkovy objem
odcerpanych prostiedkd e-Smejdy je uz témér 1 miliarda korun. Index Kyberbezpecnosti mirné klesl
na 66 bodu, vyrazné ale narostl pocet Gtokl e-smejdii. Dobrou zpravou ale je, Ze se o deset
procentnich bodu snizil poéet lidi, ktefi znaji ve svém okoli obét dokonéeného utoku. Vyplyva to z
prazkumu Ceské bankovni asociace a vyzkumné agentury Ipsos. Zlep$eni miiZeme pfisuzovat i
kyberbezpecnostnim kampanim. Od spusténi letosniho rocniku vzdélavaci kampané #nePINdej!
proslo Kybertestem asi 50 tisic lidi s primérnym vysledkem 73 %.

Index Kyberbezpecnosti dosahl 66 bodt, ve srovnani s lofiskem klesl o jeden bod

Nejlepsiho vysledku dosahl index hned na zacatku sledovani v roce 2021 — a to 68 bodd, vefejnost v té
dobé ale &elila nesrovnatelné niz&imu poctu utokd, podle statistik Policie CR zhruba o polovinu oproti
letoSnimu roku. Vysledky jsou tak velmi vyrovnané. Lidé se zakladnim vzdélanim letos dosahli v
praméru 64 bodQ, zatimco lidé s maturitou priimérné méli 68 bodu.

, Kyberbezpecnost se v dnesni digitdini dobé tykd témér kazdého z nds, proto Ceskd bankovni asociace
usilovné pracuje na zvyseni povédomi o praktikdch e-Smejdu. Zdroven se snaZime verejnost naucit, jak
muZe utoky podvodnik( odhalit a brdnit se jim,“ tika Monika Zahalkova, vykonna feditelka Ceské
bankovni asociace.
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Hackerskych utokd pribyva, letos se s nimi setkala ¢tvrtina Cech(i

S néjakou formou podvodu e-SmejdQ, a to bez ohledu na jeho dokonceni, se setkala vice nez polovina
Cechd. Pétina pak znd ve svém okoli nékoho, kdo se stal obéti dokonéeného Gtoku. Loni to ale byla
témér tretina.

ZKUSENOST S HACKERSKYM UTOKEM

Vlastni zkuSenost Dokonceny utok v okoli
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Nejcastéji se setkali s itokem ve formé e-maild, které slibuji velkou vyhru v soutéZi nebo dédictvi od
vzdaleného pfibuzného, dalsi e-maily se tvafi jako zasilka od pfepravni spole¢nosti ¢i jako zprava od
banky. Témér desetina dotdzanych se pak setkala s podvodnym telefonatem, ve kterém se e-Smejd
vyddval za bankére. V poloviné pfipadd, kdy lidé pfisli o penize, Slo o ¢astky do 5 tisic korun. Jenom
letos se s n&jakou formou hackerského ttoku potykala ¢tvrtina Cechdl. Necela polovina po
zkusenostech s kyberdtokem pfrijala bezpecnostni opatieni. Nejcastéjsim krokem byla zména hesla
nebo aktivovani dvoufazového ovéreni.

u Ne

,Naprostd vétsina Cecht tvrdi, Ze by v pfipadé, kdy by po nich chtél domnély bankér telefonicky udaje
k platebni karté, tyto udaje neposkytla. Ctyri procenta populace by vsak takovéto udaje sdélily, co?

v absolutnich &islech muzZe znamenat potencidlni obrovské skody na majetcich podvedenych lidi,” fika
Michal Straka, specialista agentury Ipsos pro financni trhy.
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Masivnim kyberutokim celi i platebni spolec¢nosti

Spole¢nost Visa se denné potyka se zhruba 2 miliony kyberutokl. Uspégné jim &eli diky schopnosti
vyuzivat transakcni data z vice nez ¢ty miliard platebnich karet ve spojeni s umélou inteligenci, kterou
spolecnost pouZiva u? tficet let. Podil podvodil v Ceské republice je z hlediska objemu viech karetnich
transakci Visa Ctyfikrat nizsi, nez je celoevropsky priimér. To svédci o Uspésnych opatienich, edukaci a
strategiich, které byly zavedeny v boji proti platebnim podvodim.

,Je to ddno také technologickou vyspélosti ceského platebniho systému a vysokym podilem
tokenizovanych plateb, jako jsou mobilni platby nebo Click to Pay. Vefime vsak, Ze k omezeni podvodu
pfispivd i intenzivni vzdéldvaci kampari Ceské bankovni asociace, kterou aktivné podporujeme,” fika
FrantiSek Jungr, reditel produktové divize Visa pro stfedni a vychodni Evropu.

Silna vlastni hesla pro dulezZité ucty

Dvé tretiny lidi pouZivaji pro internetové ¢i mobilni bankovnictvi vlastni silnd hesla. Podobna situace je
i u platebnich aplikaci a hlavniho e-mailu. Pfistupové Udaje do bankovnictvi si témér sedmdesat
procent lidi pamatuje, dvé procenta z dotdzanych maji ale hesla ulozend v mobilnim telefonu. Vice
nei polovina Cechtl pak pouziva stejné heslo pro nékolik aplikaci, pro daleZité ucty ale maji odlina
specidlni hesla. Tretina lidi si hesla z bezpecnostnich dlvodl méni alespor jednou roc¢né.

Vétsina lidi se do elektronického bankovnictvi pfipojuje pres zabezpecené sité

Nejéasté&ji se Cesi do svého e-bankingu pfipojuji pfes datovy tarif, jde zejména o mladsi lidi a lidi ve
stfednim véku. Naopak starsi generace dava pfednost znamému zabezpecenému pevnému pfipojeni.
Ve srovnani s lofiskem ubylo lidi, ktefi se pfipojuji na verejnou wi-fi sit. Nejcastéji na ni vyfizuji e-maily
a dalsi korespondenci. Pro e-banking verejné sité pouziva pouze 8 % lidi. Ke spravé svych financi
vyuziva 81 % Cech pouze své vlastni zaFizeni (poéita¢ nebo telefon). Nejobezietnéjsi skupinou jsou

v této oblasti penzisté. Vic nez polovina uZivatell chytrych telefoni ma své zafizeni chranéno,
nejéast&ji antivirovym softwarem. Jeté vétsi ddraz Cesi kladou na ochranu pog¢itaii, kdy néjakou
formu zabezpeceni maji dvé tfetiny z nich.

Lidé nejvice véFi pFi ochrané osobnich udajl finanénim institucim

evvs

retézce.
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Pravidelné kontroly bankovniho G¢tu déla 7 z 10 Cechli

Své bankovni Ucty kontroluje alespon pfilezitostné 98 % dotdzanych. Pravidelné a detailni kontroly
prijm@ a vydaj pak déla 69 procent z nich. Cedi vénuiji taky velkou pozornost upozornénim od banky,
pravidelné je Cte vice jak polovina. Méné opatrnosti uz si ale davaji pfi otevirani pfiloh od neznamych
odesilatel(l. Alespon nékdy je otevie zhruba ¢tvrtina lidi.

Kybertest si vyzkousSelo uz pres 264 tisic lidi, letoSni priimérna tspésnost je 73 %

Jak utoky e-Smejdli vypadaiji, a jak se jim da efektivné branit. To je cilem celonarodni vzdélavaci
kampané #nePINdej!, kterou Ceska bankovni asociace ve spolupraci s partnery porada u? tretim
rokem. Klicovym prvkem je interaktivni vzdélavaci test na webu Kybertest.cz, kde se lidé podivaji na
deset nejcastéjsich podvodu a také si vyzkousi, jak jim nenaletét. Kybertest si od zacatku letosni
kampané zkusilo pres 50 tisic lidi s primérnou Uspésnosti 73 %. Celkové testem proslo od loriského
zafi pres 264 tisic lidi.




