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Milé kolegyné, mili kolegové,

neni zddnym tajemstvim, ze Ceskd bankovni asociace povazuje
kyberbezpecnost za jedno z nejaktualnéjsich témat, kterému se
intenzivné vénuje. Jiz mnohokrat jsme vas informovali o pravé
probihajici kampani #nePINdej!, ktera je na svém pomysiném vrcholu a
nové se s ni mizete setkat i na televiznich obrazovkach. Diky partnerstvi
s Ceskou televizi mame moznost v hlavnim vysilacim ¢ase odvysilat
spoty varujici pred kybernetickymi podvodniky a propagujici

nas Kybertest. Ten si v soucasné dobé vyzkousi denné vice nez 1800 lidi,
coz povazujeme za skvélé Cislo. Uspokojivy je i vysledek, se kterym
zajemci test dokonéi. V priméru se skére pohybuje kolem 70 %. Neni to
Spatné, ale nenalhavejme si, Ze je to dobré. V kyberprostoru totiz staci
jen mala nepozornost a vase Uspory jsou nenavratné pryc.

Také proto kyberbezpecnosti vénujeme

v dnesSnim vydani nemaly prostor. V nasem

kazdoro&¢nim prizkumu jsme opét zmé&fili

Index kyberbezpecnosti, ktery je letos o

malinko horsi neZ loni. O tom, jak se Ce$i

pohybuji v online svété, jak si chrani sva
zarizeni a jakd pouzivaji nejcastéjsi hesla, se
mUzete dodist v rubrice Téma.

Preji vam prijemné Cteni a klidny podzim.

Monika Zahalkova, vykonna reditelka



https://mailchi.mp/cbaonline/cba-news-14190005
http://www.kybertest.cz/

Aktudliné

Hackerskych Gtok( pFibyva, kazdy tieti Cech se s nimi
setkal letos

L)

Vice nez polovina Cechil se v minulosti stala teréem hackerského Gtoku.
NejCastéji Slo o podvodné e-maily, které slibuji vyhru v soutézi, popfripadé
velké dédictvi od zapomenutého ¢lena rodiny. Kazdy tteti Cech se dokonce

s hackerskym Utokem setkal letos. Vyplynulo to z prizkumu, ktery pro
Ceskou bankovni asociaci zpracovala agentura IPSOS.

,Jen za prvnich sedm mésicd letosniho roku byl pocet Gtokd na klienty
bank dvojnasobné vyssi nez za cely lorisky rok. Dramaticky pfitom
narostly hlavné podvodné telefonaty, tzv. vishing, které patfi k tém
nejzakernéjsim. Zatimco pred dvéma lety se jejich pocet pohyboval

v nizkych stovkach, letos mluvime jiz o desitkach tisic. A narostla i jejich
Uuspésnost. Témér kazdy druhy podvodny telefonat v soucasné dobé



bohuzel konéi skodou pro klienta. Primérna &astka, o kterou klienti pfi
téchto utocich prijdou, je pfitom dost vysoka, zhruba Ctvrt milionu
korun," uvedla Monika Zahalkova, vykonna Feditelka Ceské bankovni
asociace.

S utokem se pfitom nejCastéji setkavaji mladi lidé mezi 18 a 34 lety.
Podvodnici predevsim cili na ziskani prihlasovacich Gdajd, a to ve 40 %
ptipadl. TémeéF tietina se pak snaZila ziskat ¢islo platebni karty a &tvrtina
se zameérila na osobni Udaje, jako je napriklad rodné cCislo. Zajem byl také
o heslo nebo PIN, a to ve 22 % pripadd.

Z trhu

Dlvéra v ¢eskou ekonomiku dale klesa

DUvéra v &eskou ekonomiku se v F{jnu mirné snizila o 0,3 bodu na
hodnotu 89,8 bodu. Pod 90 bodl se takzvany souhrnny indikator ddveéry
dostal poprvé od lofiského biezna. Snizuje se jiz pét mésicl v radé.
DUvé&ra domacnosti se v Ffijnu dokonce dostala na novou nejslabsi Grover
od sledovéani dat od roku 2002, u nékterych dil¢ich subindikatort
(napriklad obavy ze zhorseni své financni situace) je pak dokonce situace
nejhorsi od za¢atku roku 1998. Také dlvéra mezi podnikateli v Fijnu
poklesla, a to paty mésic v radé. Pokles na rozdil od minulého mésice
nebyl plodny a byl tazen zejména prlimyslem a nepatrné také
stavebnictvim. Vice v komentari Jakuba Seidlera, hlavniho ekonoma
CBA. K odbérdim komentaid se miZete prihlasit zde.

Vladni dluh clenskych zemi EU ve druhém ctvrtleti klesl, v
Cesku se ale zvysil

Vladni dluh v ¢lenskych zemich Evropské unie se na konci druhého
Ctvrtleti snizil na 86,4 % hrubého domaciho produktu (HDP) z 87,5 % v


https://cbaonline.cz/rijnova-duvera-znovu-poklesla-u-domacnosti-i-firem
mailto:media@cbaonline.cz?subject=P%C5%99ihl%C3%A1%C5%A1ka%20k%20odb%C4%9Br%C5%AFm%20koment%C3%A1%C5%99%C5%AF&body=Dobr%C3%BD%20den%2C%0Am%C3%A1m%20z%C3%A1jem%20odeb%C3%ADrat%20koment%C3%A1%C5%99e%20hlavn%C3%ADho%20ekonoma%20%C4%8CBA%2C%20Jakuba%20Seidlera.%20

zaveéru prvniho ctvrtleti. Vyplynulo to z dat statistického Uradu

VIadni dluh klesl ve véech &lenskych zemich s vyjimkou Ceské republiky,
Lucemburska a Nizozemska — Cesko bylo v tomto ohledu druhou nejhorsi
zemi v EU. Nejvyssi pomér vliadniho dluhu k HDP na konci druhého
¢tvrtleti mélo Recko, nejméné zadluZené bylo naopak Estonsko.
Nejvyraznéjéiho poklesu zadluZeni dosahl Kypr. Ceska republika patfi
mezi ¢tvefrici ¢lenskych zemi EU, kde se ve druhém ctvrtleti zadluzeni
zvysilo také v meziro&nim srovnani. Meziroéni rist poméru vladniho
dluhu k HDP vykazaly také Slovensko, Madarsko a Rumunsko.

Evropska centralni banka (ECB) podle odekavani zakladni
urokovou sazbu o dalSich 0,75 procentniho bodu. Posunula ji tak na dvé
procenta, coz je nejvyssi Uroven od roku 2009. Zpfisnovanim ménové
politiky se ECB snazi dostat pod kontrolu inflaci. ECB také uvedla, ze do
budoucna poditd s dal$im zvy$ovanim Grokd.

Evropsky organ pro bankovnictvi (EBA) zverejnil

pro rok 2023, jez identifikuje klicova témata,
kterym je tfeba vénovat pozornost ze strany dohledu v celé EU. Mezi
klicova témata patfi makroekonomicka a geopoliticka rizika, provozni a
finan¢ni odolnost, ESG rizika a digitalni transformace a rizika prani
Spinavych penéz a financovani terorismu ve SREPu a vnitfnich
kontrolach/Fizeni. EBA také zverejnil

, ktery je zamé&Fen na utvareni priorit prace organu pfisluénych k

reSeni krize. OCekava se, Ze organy prislusné k reseni krize pfi
vypracovavani svych priorit pro rok 2023 zvazi tato klicova témata: jak
jsou reSeny nedostatky MREL, vyvoj manazerskych informacnich
systému pro ocefiovani pfi rezoluci, pfipravy na fizeni likviditnich potieb
pri feseni krize a operacionalizace bail-in strategie.


https://ec.europa.eu/eurostat/documents/2995521/15131958/2-21102022-CP-EN.pdf/852930e9-0374-d456-b4d9-588cd689bd6e?t=1666336268991
https://ec.europa.eu/eurostat/documents/2995521/15131958/2-21102022-CP-EN.pdf/852930e9-0374-d456-b4d9-588cd689bd6e?t=1666336268991
https://www.ecb.europa.eu/press/pr/date/2022/html/ecb.mp221027~df1d778b84.cs.html
https://www.eba.europa.eu/eba-sets-examination-programme-priorities-prudential-supervisors-2023
https://www.eba.europa.eu/eba-sets-examination-programme-priorities-prudential-supervisors-2023
https://www.eba.europa.eu/eba-sets-examination-programme-priorities-resolution-authorities-2023
https://www.eba.europa.eu/eba-sets-examination-programme-priorities-resolution-authorities-2023

Cislo tydne

#nePINdej!

Budte na internet

v bezpeci

70 %

prumeérnd Uspesnost v
kybertestu CBA

Z legislativy

Snémovna schvalila predlohu k zjednoduseni
zakladani obchodnich korporaci

V poloviné fijna schvalila snémovna vladni predlohu,
jejimz cilem je zjednoduseni zakladani obchodnich
korporaci. Napriklad zapis spolec¢nosti do obchodniho rejstfiku uz nebude
podminén predchozim ziskanim zivnostenského opravnéni. K zalozeni
spolec¢nosti s ru¢enim omezenym budou moci zakladatelé pouzit vzorové
spolec¢enské smlouvy, jez budou na webu ministerstva spravedInosti.
Pfedloha vychazi z evropské smérnice o digitalizaci a nyni zamifi k
posouzeni do Senatu.



https://www.psp.cz/sqw/historie.sqw?o=9&t=139

Financni

vzdélavani

EUROPEAN
MONEY
QuUIZ

Finale European Money Quiz
2023 bude v Bruselu

Evropska bankovni federace (EBF)

pripravuje dalsi ro¢nik oblibené celoevropské soutéze ve finan¢ni
gramotnosti European Money Quiz (EMQ). Hlavnim cilem této iniciativy je
prispét ke zlepseni financ¢nich znalosti déti v rdmci Evropy. Na narodni
Urovni koordinuji soutéz bankovni asociace zapojenych zemi, v Cesku
tedy Ceské bankovni asociace. Souté? je uréena zakim a studentdm ve
véku 13 az 15 let a probiha na oblibené vzdélavaci online platformé
Kahoot!. Organizace uplynulych dvou roénikl soutéZe byla ovlivnéna
protipandemickymi opatfenimi. V roce 2023 se vsak vratime

k oblibenému formatu findlového kola soutéze, kdy se vitézové narodnich
kol utkaji ve financ¢né-védomostnim klani prfimo v Bruselu, kde EBF sidli.
VSechny finalisty narodnich kol EMQ 2023 tedy ¢eka prijemny a
vzrusujici zazitek. Na co nejuspésnéjsi zvladnuti soutézenich otazek se
mohou Zaci a studenti pripravovat jiz nyni prostfednictvim cvicnych
testd, které jsou jim k dispozici na webovych strankach soutéze. Finalové

kolo soutéze probéhne v Bruselu 16. kvétna 2023.



https://www.europeanmoneyquiz.cz/odkazy-na-testy-na-platforme-kahoot/
https://www.europeanmoneyquiz.cz/odkazy-na-testy-na-platforme-kahoot/
https://www.europeanmoneyquiz.cz/

Index Kyberbezpeénosti 2022: Cesi jsou v on-line prostoru
bank stale opatrni

Cesi jsou v online prostoru obezfetni. Index Kyberbezpeénosti
dosahl 67 bodi a drzi se tak blizko vysledku z loniniského roku.
Financni operace lidé povazuji za citlivé a k internetovému cCi
mobilnimu bankovnictvi by nikdy neposkytla pristup vétsina z nich.
Banky jsou pro €echy nejdtivéryhodnéjsi instituce, pokud jde

o ochranu pfed Gnikem dat. Vyplyva to z priizkumu Ceské
bankovni asociace a vyzkumné agentury Ipsos. Vysledkiim
prizkumu odpovidaji i priibézna data Kybertestu, kterym béhem
necelych dvou mésicl proslo 82 tisic lidi s priimérnym vysledkem
70 %o.

Index Kyberbezpecnosti dosahl 67 bodti, o jeden bod méné nez
loni

V lorfiském roce byly vysledky nejlepsi od zacatku sledovani, index dosahl
68 %. Lidé se zakladnim vzdé&lanim ziskali v primé&ru 65 %, zatimco
vysokoskolsky vzdélani dostali prdimérné 68 %. ,Zd4 se, Ze lidé si
uvédomuji rizika, ktera jsou s online prostfedim spojena. Naprosta vétsina
by neposkytla pristupové udaje do internetového bankovnictvi. Témér dvé
tretiny lidi kontroluji vydaje a uspory na uctu pravidelné," fika Petr Barak,
expert Ceské bankovni asociace na finanéni a bankovni bezpe¢nost.

Cesi jsou ve sdileni informaci opatrni, étvrtina ale nékdy otevie
neznamou prilohu

Za zadnych okolnosti by prihlasovaci idaje k Gétu neposkytlo 86 % Cech(.
Vice nez polovina by nesdilela ani vysi svych Uspor, Cislo platebni karty
nebo rodinné fotografie. Dalsi informace jsou lidé ochotni sdélit pouze za
urcitych okolnosti. Vice nez tfi ¢tvrtiny se v takovych pripadech podéli

o telefonni Cislo a adresu trvalého bydlisté. Témeér tfi Ctvrtiny lidi neotviraji
ptilohy od nezndmych odesilatel(, &tvrtina v3ak alespori nékterou otevre.
Upozornéni banky na mozné hrozby cCte vétsina a priblizné polovina to
dokonce déla pravidelné. Osm z deseti Cechl se do svého internetového
bankovnictvi pripojuje pres vlastni zafizeni, které je zcela pod jejich
kontrolou.



Bankam véri lidé v ochrané udajd nejvic

Banky, pojistovny &i spofitelny jsou povazovany za nejbezpeénéjsi, co se
tyée ochrany pred Unikem dat. Za ddvéryhodné je povazuje 59 % Cechd.
Oproti tomu statni spravu (e-government) vnima bezpecné pouze neceld

tfetina. Nejnizsi dGvéru maji u lidi fintech spole¢nosti, nebankovni
poskytovatelé pUjéek a obchodni fetézce.

Do elektronického bankovnictvi se lidé nejcastéji pripojuji pres Wi-
Fi

Lidé se pres Wi-Fi pripojuji pouze v pripadech, kdy je dobfe zabezpecena.
Ve zvyku to ma 44 % z nich. Vice nez ¢tvrtina lidi se pak pripojuje kdekoli,
a to pomoci datového tarifu. Na verejnych sitich své finance spravuje
pouze 8 % Cechl. Sest z deseti lidi je béZné pouzivaji na vyfizovani svych
e-maild a jiné korespondence. Témé&F polovina (44 %) se pak timto
zplUsobem prihladuje na socidlni sité&. , Pfipojovat se na verejné,
nezaheslované Wi-Fi neni nikdy bezpecné. Nicméné lidé to délaji a budou
délat. Po pfipojeni na verejnou sit musi byt lidé velmi ostraZiti a vstupovat
do svého internetového & mobilniho bankovnictvi by vibec neméli. Rada
lidi si to ale stale neuvédomuje a kvili tomu na sebe prozradi informace,
které by prozrazovat neméli," fika Milan Habrcetl, Cyber Security
Specialist spolecnosti Cisco.

Obchodovani na on-line bazarech je casté, podvodné telefonaty
lidé vétSinou odhali

Témér polovina Cechll nékdy nakupovala na on-line bazarech a vice neZ
tfetina na nich néjaké zbozi prodavala. Nejcastéjsi formou platby byl
bankovni prevod, ve ¢tyrech pripadech z deseti pak Slo o osobni predani.
Podvodnici se ¢asto zamé&ruji pravé na prodavaijici. Takovych pFipadl letos
vyrazné pfibylo. ,ProtoZe jsou prodavajici klienti oslovovani udajnym
kupcem jejich zboZi, nepredpokladaji, Ze se z nich nékdo snaZzi ziskat
pristupové udaje k Gctdm nebo do jejich internetového bankovnictvi. Aby
co nejdrive docilili prodeje zboZi, neopatrné spolupracuji a vyplruji tdaje
o svych kartach a pristupech na ucet v domnéni, Ze nedélaji nic Spatné.
Opak je bohuzel pravdou, vétsinou o vsechno

prijdou," objasnil pplk. Ondiej Kapr z Policie CR. Pouze 3 % lidi by
poskytla informace pfi faleSném telefonatu. Vic nez polovina z nich by pak



situaci ovérila u banky.

Kybertest si vyzkousely desitky tisic lidi, Gspésnost je v priméru
70 %

Ceska bankovni asociace ve spolupraci s partnery v zafi spustila
celonarodni kampan #nePINDej!, kterd ma za cil privést lidi na

stranky Kybertest.cz a timto zplsobem je vzdélavat. Za necelé dva mésice
od spusténi Kybertestu kampan prilakala témér 82 tisic lidi, ktefi testem

prodli v priméru se 70% Uspé&snosti. Kybertest se sklada z deseti
nejéast&jdich podvodl a lidé si tak mohou vyzkoudet, jak odolni jsou proti
pripadnym hackerskym Gtokim. CBA nedavno spustila i obdobu
Kybertestu pro mladsi generaci. Kyberhra.cz cili na zaky druhého stupné
zakladnich 8kol, stfednich $kol a odbornych udilist a viceletych gymnazii.
Podvodnici si totiz své cile vybiraji napfi¢ vSemi generacemi, bez rozdilu
véku ¢i vzdélani.



http://www.kybertest.cz/
http://www.kyberhra.cz/
https://www.facebook.com/ceskabankovniasociace
https://twitter.com/cba_cz
https://cbaonline.cz/
https://www.linkedin.com/company/ceska-bankovni-asociace/?viewAsMember=true
https://www.youtube.com/channel/UCNKqC8xY_H-FmpAMEDbxdmg

Odhlasit se z odbéru novinek.
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