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Rozhovor s Monikou Zahalkovou, vykonnou reditelkou

Ceské bankovni asociace

Aktivity Ceské bankovni asociace v oblasti

digitalizace

Od listopadu 2020 jste vykonnou reditelkou
Ceské bankovni asociace, ktera byla zaloZena
v roce 1992 a v soucasnosti ma 37 clent, ktefri
reprezentuji 99 % ceského bankovniho sektoru.
Jaké jsou vase hlavni ukoly a vize v této nové
funkci?

Ceskéa bankovni asociace je na trhu jiz témer 30 let
a stoji za ni velky kus prace. Za tuto dobu se nemalou
meérou zaslouzila o dobrou povést ceského bankovni-
ho sektoru a je také jeji zasluhou, Ze verejnost ban-
kam dOvéruje. A dlvéra, jak vSichni vime, je v ban-
kovnictvi klicova. Na tuto praci chci jednoznacné na-
vazat a i nadale se aktivné podilet na rozvoji Ceské-
ho bankovniho sektoru a celé nasi ekonomiky, jakoz-
to i finan¢ni gramotnosti Cechd. Navic je mym za-
meérem vytvorit z CBA svéZi, dynamickou a moderni
organizaci, ktera tak bude vnimana napric celym ban-
kovnim trhem, verejnou spravou, ale i Sirokou a od-
bornou verejnosti.

Banky dlouhodobé patfi k lidriim trhu v oblasti ino-
vaci a digitalizace. Na pozadavky klient( reaguji rychle
apruzné, jejich obsluhu prizptsobuji jejich stale naroc-
n&jsim pozadavkim. Pokud ma byt CBA bankam dui-
véryhodnym a rovnocennym partnerem, musi s nimi
drzet krok. Musi kopirovat jejich dynamicky vyvoj, sle-
dovat nejnovéjsi trendy, umét prijimat a vyuzivat mo-
derni technologie a téz se aktivné podilet na prina-
Seni inovativnich feSeni v oblasti bankovnictvi. Prvni
kroky uZ jsme v této oblasti udélali. Spustili jsme no-
vy Ctrnactidenni newsletter pro vSechny, které ban-
kovnictvi zajima. Také jsme uvedli novy diskusni po-
fad CBA FOCUS. Do négj si zveme zajimavé osobnosti
z bankovnictvi, ale i tfeba ze statni spravy, a davame
jim pod vedenim zkuSeného moderatora prostor pro
objektivni diskusi nad aktualnimi tématy. Prvni dil uz
mame za sebou a zasveétili jsme ho digitalizaci Ceské-
ho statu a jak s ni pomahaji banky. Porad je ke zhléd-
nuti na naSem YouTube kanale nebo si ho muzete
poslechnout jako podcast na Spotify. Dalsi novin-
Ky chystame i v oblasti vzdélavani, ale zatim je brzy
cokoliv prozrazovat.

Jesté ve vasi predchozi funkci Feditelky Institutu
¢lenti spravnich organi ColD jsem absolvoval vel-
mi zajimavy seminar o kybernetické bezpecnosti.
Jaka je podle vaseho nazoru znalost kybernetic-
kych rizik mezi ¢leny top managementu c¢eskych
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firem a jakou prioritu davaji opatrenim pro jejich
minimalizaci?

V pribéhu let se situace zlepSuje. Stale jsou sice or-
ganizace, které do kybernetické bezpecnosti inves-
tuji méng, nez by mély, v obecné roviné vsak tento
typ hrozeb vnimaji takika vSichni. Zejména korpora-
ce se zahrani¢nim vlastnikem maji zkuSenost s kyber-
netickymi incidenty a umi si spocitat, Ze vypadek je-
jich sluzeb ¢i provozu je stoji mnohem vice, nez ko-
lik stoji nastroje na posileni kybernetické bezpecnos-
ti. VEdi, Ze nejde jenom o naklady na odstranéni uto-
ku, ale také o hrozbu ztraty dat, unik osobnich udaju,
citlivych informaci a dalsi s tim souvisejici nasledky.

Zejména telekomunikacni operatori, financ¢ni in-
stituce a obecné spoleCnosti zalistované na nékte-
rém z kapitalovych trhli ¢i spole¢nosti s diverzifiko-

vanym portfoliem sluzeb a naro¢nym investicnim




profilem védi, Ze jeden kyberneticky utok muze
na dlouhou dobu zastavit jejich Cinnost Ci je z podni-
kani prakticky vyradit. Také proto v jejich vyrocnich
zpravach vidite velmi ¢asto zminku o kybernetickych
hrozbach na jednom z prvnich mist potencialnich ri-
zik. Prakticky neznam zadného vysoce postaveného
manazera z velké korporace, ktery by kybernetické
hrozby bagatelizoval a nechtél je resit.

Prevence obecné financni a kybernetické krimi-
nalityjejednouzetyrhlavnichoblasticinnosti, kte-
ré o sob& CBA uvadi na svych webovych strankach.
Co to konkrétné predstavuje?

NaSe zaméreni, nejenom v této oblasti, vyplyva
z potreb nasich clent, ale také z potreb verejnos-
ti. Na jedné strané tedy budujeme spolecné se sta-
tem odpovidajici legislativni prostredi, regulacni



ramec, ktery umozfiuje bankovnimu sektoru budo-
vat prostredi dlvéry, bez kterého nelze Uspésné fi-
nancni sluzby poskytovat. A to jak v oblasti standard-
ni, feknéme fyzické, bezpecnosti, tak i na trovni me-
zinarodni spoluprace pri potirani kybernetické krimi-
nality. Na strané druhé se spole¢né snazime plso-
bit na klienty, kterli se zejména v dnedni dobg&, kdy se
cela rada naSich aktivit presunula do kyberprostoru,
stavaji cilenymi objekty velmi sofistikovanych utoku.
Jde o to, abychom je dokéazali nasmérovat k uvédo-
méni, Ze jejich malo obezretné chovani a nizka ochra-
na jejich elektronickych zarizeni vede k tomu, Ze pra-
V€ oni jsou v drtivé vétsiné pravé tim nejslabSim ¢lan-
kem v zabezpeceni jejich financnich prostredki.

Jak CBA spolupracuje v této oblasti se statni-
mi institucemi, jako je Policie CR, FAU, NUKIB,
UooU apod.?

K mé velké radosti velmi uzce. Nerada bych v roz-
hovoru vyzdvihovala jednu konkrétni instituci.
Obecné plati, Ze spoluprace s regulatory funguje ne-
jenom ve formalni, ale i neformalni roviné. A to té-
meér kazdodenné. Pokud budu pfeci jen konkrétnéj-
§i, tak napriklad s Policii CR mé& asociace podepsa-
no memorandum o vzajemné spolupraci a nastaveni
komunikace nejenom v oblasti prevence. S instituce-
mi, které jsou pro banky regulatory v oblasti kyber-
netické bezpecnosti, tedy s Ceskou narodni bankou
a s Narodnim dradem pro kybernetickou bezpec-
nost, jsme také pravidelné v kontaktu. Obé tyto insti-
tuce s nami v minulych letech spolupracovaly napf.
pfi realizaci testl pripravenosti bank na reseni masiv-
néjsich hackerskych Utokl zamérenych na bankovni
sektor. Zastupci Finan¢niho analytického Uradu, stat-
niho zastupitelstvi a Policie CR jsou pravidelnymi hos-
ty zasedani Komise pro bankovni a finan¢ni bezpec-
nost, na kterych se zastupci bank diskutuji nejen le-
gislativni zmény a z nich vyplyvajici povinnosti v ob-
lasti boje s pranim Spinavych penéz a financovanim
terorismu, ale i poznatky z probéhlych ttokd — at uz
na pobocky, bankomaty Ci elektronické platebni sys-
témy, nebo pfimo na klienty. Nesmim také zapome-
nout zminit, e CBA ve spolupraci s FAU také pravi-
delné skoli v oblasti prani Spinavych penéz a kyber-
bezpecnosti zaméstnance bank.

Jak je CBA aktivni v oblasti prevence finanéni
a kybernetické kriminality napfiklad formou
vzdélavani, seminari metodické podpory apod.?

Jak uz jsem naznacila, prevence finan¢ni a kyber-
netické kriminality je nedilnou soucasti nasi ¢innos-
ti. Jiz pres dvacet let poradame odborny seminar
,Prevence finan¢ni kriminality®, kde si s odborniky
v této oblasti vymeénujeme rfadu uZiteCnych poznat-
k. Ty se pak snazime uplatnit nejenom v praci pri-
slusnych utvarll bank, ale také je prenést do vzdé-
lavacich programd a projektl, které CBA pravidelné

pripravuje pro Sirokou verejnost, od déti po seniory.
Kazdorocné také meérime tzv. Index kyberbezpecnos-
ti CBA. Jeho cilem je zjistit, jak si Cesi v oblasti ky-
berbezpecnosti stoji, a na zakladé téchto vysledku se
pak zamé&rit na jejich cilenou edukaci. V loriském roce
dosahli Cesi ve zmingném testu jen asi 60% Usp&s-
nosti, v praktickém kvizu dokonce pouze 43 %. Z vy-
sledkd vidime, Ze nejvice jsou ohroZeni mladi, ktefi si
nebezpeci nepripoustéji a také nemaji tolik Zivotnich
zkuSenosti. Z téchto davodd ve spolupraci s nasSimi
Clenskymi bankami kazdoro¢né organizujeme projekt
Bankéri do Skol, kdy se zaméstnanci bank vydaji tu-
to problematiku formou interaktivnich workshopt vy-
ucovat do stfednich a zakladnich gkol po celé Ceské
republice. Projekt ma velky uUspéch a kazdy rok se
nam do néj zapojuje stale vice skol, i kdyZ loni nam
to pandemie trochu zkomplikovala...

V oblasti finan¢ni bezpecnosti, konkrétné pak fyzic-
ké bezpecnosti, také CBA realizovala v minulosti pro-
jekt ,Lekce komisare Maigreta“. Cilem tohoto projek-
tu bylo vytvorit Skolici videa pro zaméstnance bank,
reagujici na v té dobé vysoky nartst pripadl loupez-
nych prepadeni na tzemi CR. Toto $kolenf je v ban-
kach vyuzivano dodnes.

Jak je tato oblast dilezita pro vas osobné,
setkala jste se nékdy s néjakym bezpecnost-
nim incidentem, se kterym nas miizete obecné
seznamit?

Ani ja nejsem vyjimkou a jiz jsem se, asi jako kazdy,
s phishingovymi Gtoky setkala. Tyto Gtoky maji mno-
ho podob, od podvodnych e-mailii sepsanych Spat-
nou cestinou, az po bohuzel v posledni dobé i velmi
sofistikované a cilené kriminalni aktivity. | ja jsem zjis-
tila, Ze existuji podvodné e-shopy plné atraktivniho
zboZi s tzasnymi slevami, jejichz jedinym cilem je zis-

kat od vas udaje o vasi platebni karté za ucelem jeji-
ho zneuziti.

Nasim programdtorum se podarilo hacknout nas roboticky
vysavac tak, Ze nam ted pfi auditu pomdhd vést auditorsky
spis.

Kresba: Ivan Svoboda
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V posledni dobé se objevuje novy fenomén tzv. vis-
hing, ktery je obzvlast zakerny, protoze pracuje s va-
Simi emocemi. Jednéa se o utoky v podobé telefonic-
kych hovort pachatell, ktefi se vydavaji za pracovni-
ky bank. Utocnici volaji pod zaminkou, Ze banka zjis-
tila utok na klientdv ucet nebo platebni kartu s tim,
Ze je nutné s jeho pomoci provést jejich okamzité za-
blokovani. Cilem téchto utokl je klienta nejprve do-
statecné vydeésit, tedy vyvolat v ném pocit, Ze jsou
aktualné ohroZeny jeho Uspory a nasledné mu sdé-
lit, Ze vSe je mozné s jeho okamzitou pomoci jeSté za-
chranit. Klient tak po prvnim Soku nabyva pocit spa-
sy, Ze mu chce jeho banka pomoci a s volajicim za-
¢ne spolupracovat. Ve snaze ochranit své finance pak
prozradi vSechny pristupové tdaje. Ty pritom ban-
Ky po svych klientech nikdy nevyzaduji. Kromé toho
banky samy, pokud napfriklad identifikuji riziko moz-
nosti zneuziti platebni karty klienta, tyto karty bloku-

ji a zadné udaje od Klienta Kk jejich zablokovani znat
nepotrebuji.

Osobné se zajmem sleduji projekt ,Bankovni
identita“, ve kterém je CBA aktivni a ktery na-
bizi vefejnosti moznost elektronické identifikace
prostfednictvim bankovni identity i do ne-
bankovnich informacnich systémi, napfriklad
i do Portalu obCana apod. V jaké fazi se projekt
aktualné nachazi?

Tento projekt povazuji za jeden z nejvyznam-
néjSich za nékolik poslednich let. V lofiském ro-
ce jsme po dvouletém usili dokoncili jeho legislativ-
ni ramec a do zacatku letoSniho roku jsme ve spo-
lupraci s Ministerstvem vnitra, Ministerstvem finan-
cl a Spravou zakladnich registri pracovali na imple-
mentaci. To vSe vyustilo ve zdokonaleni narocného
akreditacniho procesu, ktery banky, jakozto posky-
tovatelé bankovni identity, musi podstoupit v soula-
du se zakonem o elektronické identifikaci. Akreditaci
ziskalo jiz pét bank, které nyni oveéruji a registru-
ji identitni prostredky svych klientl prostrfednictvim
statni Narodni identitni autority NIA. To probiha po-
stupné. Denni kapacita systému umozriuje registrovat

maximalné 50 tisic identit. Presto uz jich je od zacat-
ku roku vice nez dva miliony prevazné od dvou bank.
S trochou zjednoduseni tedy mizeme fict, Ze stejné
snadno, jako se prihlasuji do internetového bankov-
nictvi, se nyni mohou prokazovat i ve svété ostatnich,
nebankovnich online sluZzeb pres dva miliony klientd.

Bankovni identitu mohou klienti pouZzivat pfi pfi-
hlaSovani na portaly statu — samoziejmé jen tam,
kde jim to stat umozni. Posledni novinkou je moz-
nost podat dané prostrednictvim portalu Moje da-
né Ministerstva financi. DalSim pripravovanym pro-
jektem je Scitanf lidu 2021. Za nejlepsi rozcestnik,
kde si klienti mohou pomoci bankovni identity vyfi-
dit nejriznéjsi zalezitosti smérem ke statu online, po-
vazuji Portal obCana, kam Ministerstvo vnitra postup-
né pridava dalsi a dalsi sluzby a Setfi nam tak cesty
na urady.

Pokud tomu dobfe rozumim, tak se funkce
bankovni identity budou postupné otevirat i pro
komercni vyuziti spolecnostmi, které provo-
zuji informacni systémy vyzadujici spolehlivou
elektronickou identifikaci uZzivatel (napfriklad
e-shopy apod.). Jak to bude fungovat?

Podle informaci, které mame, se bankam podari-
lo dosahnout shody na vybudovani jednoho spolec-
ného podniku Bankovni identita a.s. — BANK ID, je-
hoz prostrednictvim banky firemnimu sektoru nabid-
nou jedno reSeni pro spolehlivou, rychlou a bezpec-
nou online identifikaci jejich klientl ¢i zakaznikd a mi-
mo to také elektronicky podpis. Diky tomu tak bu-
de napriklad mobilni operator ¢i poskytovatel energii
po uzavreni smluvniho vztahu s timto ,agregatorem”
moci vybudovat pouze jedno standardizované tech-
nologické rozhrani a jeho prostrednictvim tak spo-
lupracovat se vSemi bankami, které budou identit-
ni sluzby poskytovat. Jsem optimista a véfim, Ze se
bankédm a spolecnosti Bankovni identita vSe podari
pripravit tak, abychom mohli bankovni identitu v sou-
kromém sektoru pouzivat jiZz pocatkem druhé polovi-
ny letosniho roku.

Co byste na zavér vzkazala ¢i poradila audi-
toriim s ohledem na bezpecnost vyuzivani ICT
osobné i u svych klienti?

V prvé tadé se Tidit bezpecnostnimi doporuceni-
mi provozovatell IT systémd, bank, mobilnich ope-
rator(l, zkratka vSech instituci, jejichZ vyrobky a sluz-
by vyuZivame. Téch bezpelnostnich opatfeni neni
moc, Vv principu se opakuji, ale pokud je dodrzuje-
me, ochranime tim nejen naSe data a soukromi, ale
i data naSich klientd, kteff nam je s ddvérou sveérili.
A tuto divéru bychom neméli zklamat.

Rozhovor vedl
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